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Pentru informare: Am ales sa folosim forma feminina pe parcursul ghidului
atunci cand ne referim la profesionistii din domeniul asistentei sociale,
deoarece acest sector angajeaza si formeaza o mare majoritate de femei.
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| REZUMAT

rezultat al colaborarii dintre sase parteneri din cinci tari europene, acest ghid de reflectie
Feste un instrument pedagogic menit sa sprijine comunitatile de asistenti sociali in
eforturile lor de imbunatatire a calitatii muncii lor.
sa reflecteze asupra practicilor lor profesionale in legatura cu dezvoltarea si utilizarea tehnologiei
digitale in asistenta sociala.
Bazat pe situatii reale de pe teren, obtinute prin feedback de la profesionisti in activitate si
studenti in asistenta sociala, scopul acestui ghid-instrument este dublu: in primul rand, sa
permita oamenilor sa faca un pas inapoi fata de problemele si intrebarile ridicate zilnic de
utilizarea tehnologiei digitale in asistenta sociald; in al doilea rand, sa incurajeze schimburile
intre colegi pentru a discuta practicile digitale ale fiecaruia si a lucra impreuna pentru a
dezvolta reguli si strategii adecvate. Spre deosebire de un ghid de bune practici, Réflex'tics

se doreste a fi un instrument care sa ajute asistentii sociali sa reflecteze asupra situatiilor in
care lucreaza.

Pentru a face acest lucru, acesta include :
Un ghid metodologic pentru facilitarea si sprijinirea reflectiei, bazat pe codurile
joc
O colectie de situatii de teren problematice organizate in jurul a patru teme
Furnizarea de resurse tematice pentru informarea discutiilor
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| CONTEXT

in Europa, dematerializarea serviciilor publice si digitalizarea procedurilor administrative
Ecotidiene, accelerate de pandemia mondiala din 2020
in care a fost necesara distantarea sociala, ridica problema modului in care asistentii sociali
sunt instruiti pentru a sprijini persoanele care sunt "indepartate" de societatea digitala.
Dematerializarea procedurilor administrative, care in termeni practici inseamna
inchiderea ghiseelor fizice de primire pentru utilizatorii serviciilor publice, ridica noi
provocari pentru actiunea sociala, prin cresterea riscurilor de intrerupere a accesului la
drepturi (Défenseur des droits, 2019).

Tn acest context, asistentii sociali se confruntd cu noi provocari care redefinesc unele dintre
misiunile si practicile lor. Din ce in ce mai multi dintre clientii lor, care pana acum erau
independenti in raporturile lor cu autoritatile, apeleaza la ei cu probleme legate de
utilizarea interfetelor digitale dezvoltate de departamentele guvernamentale si de
majoritatea serviciilor comerciale.

Evolutia misiunilor asistentilor sociali catre furnizarea de sprijin pentru procedurile online
ale persoanelor a avut loc in mare parte "fara un mandat profesional” si "fara formare"
(Mazet si Sorin, 2019).

Acest ghid face parte dintr-un proiect intitulat "Digital Learning - Training
through and for digital technology in the field of social intervention" (DLIS)
finantat de agentia ERASMUS+ si sustinut de urmatorii parteneri:

IRTS Hauts-de-France in Lille, Franta

ESAS HELMO in Liege, Belgia

ESS CRAMIF in Paris, Franta

ACSEA in Luxemburg

UNIVERSITATEA AUREL VLAICU din Arad, Romania

KEPSIPI in Atena, Grecia

n general, proiectul Digital Learning Intervention Sociale isi propune s produci rezultate
concrete, libere de drepturi de autor si transferabile. Acestea sunt direct legate de
prioritatile de sprijinire a capacitatilor digitale si a inovarii in invatamantul superior si de
formare a profesionistilor din domeniul asistentei sociale:

Prin posibilitatea de a masura agilitatea digitala a asistentilor sociali

Prin formularea de idei privind rolul medierii digitale sociale si instrumentele pe care le
pot utiliza profesionistii si studentii.

Prin modelarea unei baze de invatamant la distanta folosind module de e-learning
tematice accesibile gratuit. Puteti accesa capsule de formare pe toate temele prin
intermediul acestui link.

"DLIS
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Profesionistii susceptibili de a fi implicati in acest proiect lucreaza sau sunt in curs de a
lucra in domeniul asistentei sociale, in economia sociala, in sectorul public si in sectorul
privat. Expusi unui public in cautare

n contextul sprijinului digital, studentii si profesionistii din domeniul asistentei sociale
trebuie sa dezvolte competente digitale adecvate. Dar au nevoie, de asemenea, sa
dezvolte competente de reflectie specifice domeniului lor de actiune, asistenta sociala.
Proiectul propune o serie de metode de invatare pentru a-i ajuta sa-si dezvolte aceste
competente, pe baza experientei dobandite in domeniu.
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| SCOPUL GHIDULUI

ABORDARE GENERALA

Scopul acestui ghid este de a oferi profesionistilor si studentilor din domeniul asistentei sociale
CTntrebéri si elemente de reflectie, precum si informatii despre
pe patru teme legate de tehnologia digitala si asistenta sociala:
Protectia datelor si asistenta sociala
Instrumente digitale: echipamente, deconectare si asistenta
Netichete: pentru utilizarea etica a retelelor sociale digitale
Adoptarea unei pozitii digitale etice

Spre deosebire de instrumentele existente, acest ghid se bazeaza pe situatii concrete de pe
teren, obtinute prin feedback de la profesionistii practicieni si studentii in asistenta sociala
din tarile partenere ale proiectului. Scopul este de a se baza pe experienta de lucru pe
teren, cat mai aproape de situatiile traite de asistentii sociali, pentru a facilita adoptarea si
transferul acestuia.

Ghidul este conceput ca un instrument de dezvoltare a invatarii de la egal la egal, invitand la
discutii si schimburi de opinii cu privire la situatiile legate de digital care ridica intrebari in
practica profesionala a asistentilor sociali. Utilizarea unor situatii concrete, care pot fi
adaptate la diversitatea si complexitatea situatiilor sociale intalnite, ar trebui sa faca
posibila dezvoltarea acestui canal de invatare si insusire. Acesta vizeaza sa incurajeze
dezvoltarea agilitatii digitale atat la asistentii sociali, cat si la viitorii studenti la asistenta
sociala, oferindu-le un instrument de reflectie si de adaptare a practicilor lor in situatii
diverse si complexe.

n cele din urma, si acesta este un punct foarte important pentru noi, abordarea
problemelor dematerializarii si a inegalitatilor sociale in mediul digital nu se poate face
fara o analiza tehnocritica si o abordare a relatiilor de dominatie care opereaza in
societatile noastre. Aceasta abordare evidentiaza inegalitatile si nedreptatile care pot fi
exacerbate de utilizarea slab reglementata a tehnologiilor digitale.

Implementarea acestor tehnologii in diversele sfere ale vietii cotidiene si profesionale este
condusa in principal de BIG TECHS, si anume de marile companii tehnologice cu capital
intensiv, care exercita adesea un monopol virtual asupra platformelor digitale.

Digitalizarea crescanda a societatilor noastre este de natura sa consolideze relatiile de dominatie
existente, in special prin incurajarea concentrarii puterii in mainile
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colectarea si utilizarea datelor personale ale utilizatorilor ridica intrebdri esentiale. in
prezent, se admite ca anumite practici dezvoltate de BIG TECH pot consolida inegalitatile
in ceea ce priveste viata privata si protectia datelor, oferind intreprinderilor un control
mai mare asupra vietii persoanelor.

Prin urmare, pare necesara luarea in considerare a dimensiunilor culturale si politice
ale dezvoltarii digitale, pentru a se asigura ca modelele de dominatie deja prezente in
societate nu sunt reproduse, ducand la marginalizarea excesiva a grupurilor
dezavantajate din punct de vedere social. Desi salutam eforturile depuse de Uniunea
Europeana pentru a reglementa, in special prin punerea in aplicare a Regulamentului
general privind protectia datelor, pare totusi important ca politicile publice care
garanteaza o dezvoltare digitala cu adevarat favorabila incluziunii sa continue sa fie
consolidate.

Pentru a face acest lucru, acest ghid foloseste o serie de coduri din joc, iar acum vom
explica cum functioneaza acestea si metoda pe care se bazeaza.

UN JOC PENTRU GANDIREA COLECTIVA

Echipa de parteneri implicati in acest proiect este constienta de faptul ca, la prima
vedere, jocurile pot parea o modalitate neobisnuita sau iesita din comun de a determina
un grup de persoane sa isi puna in discutie practicile profesionale in situatii care adesea
nu sunt deloc amuzante. Luand in serios dilemele etice si profesionale intalnite de
lucratorilor sociali in activitatile lor, am ales sa folosim un mediu care, in mai multe privinte,
ni se pare a fi un instrument fructuos pentru incurajarea intrebarilor si stabilirea unei
intelegeri comune a problemelor.

chei de intelegere si chiar strategii pentru a lua masuri individuale sau colective.

Pornind de la situatiile problematice legate de agilitatea digitala si pentruaevoca
dificultatile legate de dematerializarea serviciilor publice si dezvoltarea neutilizarii
drepturilor sociale induse de problema accesului la procedurile administrative online, ne-
am gandit ca ar fi interesant sa folosim resursele oferite de joc: acesta din urma dezvolta si
incurajeaza, sau chiar se bazeaza pe, legaturile de convivialitate inerente muncii in echipa
si pe un spirit de bunavointa si respect pentru ideile celorlalti.

Integrarea gamificarii in educatie, sau gamificarea-educatie, se bazeaza pe ideea ca jocurile,
mult mai mult decat un simplu divertisment, pot fi un vehicul puternic pentru invatare.

"DLIS
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Edutainment combina elementele ludice cu obiectivele educationale, permitand cursantilor
sa se implice activ in procesul lor de formare. Prin oferirea de

Spatiu pentru libertate si creativitate, jocul incurajeaza experimentarea, rezolvarea
problemelor si Tnvatarea prin experienta. Conform modelului lui Kolb, Tnvatarea este
structurata intr-un ciclu in care experienta concreta, observatia reflexiva, conceptualizarea
abstractd si experimentarea activa se succed, consolidand asimilarea cunostintelor. Tn acest
fel, gamificarea nu numai ca stimuleaza atentia si participarea, dar creeaza si un mediu de
invatare in care greselile devin o oportunitate de reflectie si imbunatatire. Mai mult, prin
incorporarea unor scenarii realiste si a unor dileme etice, jocul permite asistentilor sociali sa
isi dezvolte gandirea critica si sa invete sa ia decizii in cunostinta de cauza.

capacitatea de a se adapta la situatiile complexe intalnite Tn practica lor profesionala.

Prin urmare, gamificarea pare deosebit de potrivita pentru a face fata provocarilor
dematerializarii si agilitatii digitale in asistenta sociala, prin transformarea conceptelor
teoretice in experiente concrete, interactive.

PRACTICA

Experimentare activa Observatie reflexiva

TRANSFER ANALIZA

Conceptualizarea
abstracta

GENERALIZARE

Kolb, D. A. (1984). Invédtarea din experientd: dezvoltarea dincolo de proces.
d'apprentissage. Paris: Les Editions d'Organisation.

"DLIS
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Tn acest context, utilizarea jocurilor ca instrument de reflectie si de chestionare a
practicilor profesionale ale asistentilor sociali implica in primul rand un joc de rol: jocul
scufunda individul si grupul in simularea unor situatii reale legate de decalajul digital si
de efectele dematerializarii serviciilor publice. Aceasta are ca efect

sa se distanteze de situatiile pe care jucatorii/lucratorii sociali le experimenteaza zilnic.
Elaborate pe baza observatiilor de pe teren, aceste situatii tipice pot face ecou situatiilor
reale de sprijin traite de jucatori, oferind in acelasi timp un sentiment de distanta. Ele
sunt mai putin emotionale decat daca ar fi vorba despre

Jocul permite asistentilor sociali sa se cufunde in aceste probleme, sa se "prefaca",
acceptand in acelasi timp ca situatiile rezoneaza in interiorul lor pentru a le intelege mai
bine. Jocul permite asistentilor sociali sa se cufunde in aceste probleme, sa se "prefaca”,
acceptand in acelasi timp ca situatiile rezoneaza in interiorul lor pentru a-i ajuta sa le
inteleaga mai bine.

n al doilea rand, jocul se bazeazd pe colaborarea intre egali si poate incuraja cooperarea
intre lucratorii sociali din aceeasi echipa. Constienti de faptul ca grupurile de lucru din
domeniul actiunii sociale sunt puse la incercare de multi ani si ca legaturile dintre
profesionisti sunt uneori slabite, dorim sa dezvoltam un spatiu de dialog si schimb pe o
tema cruciala pentru interventia sociala, care este adesea un motiv de ingrijorare. A ajuta
oamenii sa reflecteze impreuna asupra solutiilor posibile si sa isi impartaseasca experientele
si cunostintele este un instrument puternic pentru a construi strategii de actiune si pentru a
dezvalui capacitati de actiune care sunt adesea imaginate pentru persoanele pe care le
sprijinim, dar putin utilizate si mai degraba neexplorate de catre lucratorii sociali insisi.

n cele din urma, jocul urmareste s& plaseze problemele etice in centrul reflectiei. Pornind
de la situatii problematice, jocul pune participantii in fata unor dileme etice si a unor
alegeri dificile de rezolvat; o intrebare simpla nu necesita neaparat un raspuns simplu. Este,
de asemenea, o modalitate de a face un pas inapoi de la unele dintre raspunsurile
automate pe care am putea fi tentati sa le dam, cum ar fi trimiterea oamenilor la un scriitor
public sau la un mediator digital fara sa ne gandim, din obisnuinta sau in graba.

Jocul invita grupurile de persoane sa regandeasca modul in care ajuta, gandesc si
actioneaza in legatura cu problemele de acces la drepturile sociale online, invitandu-le sa se
gandeasca in mod critic la consecintele actiunilor lor, cu posibilitatea de a-si pune la
indoiala sau de a-si evidentia propriile practici intr-un mod diferit.

Jocul stimuleaza, de asemenea, creativitatea asistentilor sociali prin utilizarea ideilor
celorlalti memobri ai echipei si, inca o data, a modului in care colegii gandesc si actioneaza in
aceeasi situatie problematica.

"DLIS
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Prin intermediul acestui ghid si al acestui joc, incurajam femeile care lucreaza in domeniu sa
reflecteze in mod critic asupra utilizarii tehnologiilor digitale, asupra rolului lor si asupra
gradului lor de responsabilitate. Tn acest fel, vom face o punte intre situatiile problematice
pe care participantele la joc vor trebui sa le discute si resursele de informare care le vor
ajuta sa puna lucrurile in perspectiva (resurse media, linkuri catre videoclipuri de formare
etc.).

Din perspectiva tehnocritica, trebuie sa luam in considerare sistemul de valori si nevoile
specifice ale populatiilor vulnerabile din punct de vedere social, ale caror drepturi, unicitate
si demnitate trebuie respectate cu orice pret.

Dar punerea in aplicare si utilizarea noilor tehnologii si instrumente digitale, care par sa
permita dematerializarea sistematica a legaturilor dintre cetateni si institutiile care
furnizeaza servicii publice, tin seama in mod necesar de persoanele aflate in situatii
sociale vulnerabile? Este esential sa fim mai vigilenti cu privire la posibilele prejudecati
prezente in tehnologiile digitale, deoarece algoritmii utilizati in sistemele decizionale
automatizate, de exemplu, nu garanteaza intotdeauna principiile echitatii si justitiei
sociale. Uneori chiar contravin acestor principii, controland anumite populatii
considerate a fi mai dezavantajate. Capacitatea de a identifica eventualele reprezentari
negative care vizeaza o anumita categorie de populatie permite corectarea
instrumentelor digitale dezvoltate si consolidarea increderii in aceste instrumente.

Ne bazam pe el pentru a crea un mediu online mai sigur, mai respectuos si mai eficient pentru toti
utilizatorii.

Acum am dori sa va conducem intr-o calatorie pentru a descoperi metoda de punere in
practica a tuturor acestor principii si obiective.

"DLIS
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| PREZENTAREA METODOLOGIEI

Asistenti sociali sau studenti la asistenta sociala

Minim 2 jucatori, recomandat maxim 10 jucatori

Initierea unei reflectii colective asupra practicilor digitale in asistenta sociala. Jocul este
conceput pentru a ghida reflectia asupra celor patru teme prezentate mai sus si la patru
niveluri: individual, echipa, organizatie si politica. Jucatorii sunt liberi sa aleaga nivelul
(nivelurile) pe care il (le) doresc, precum si tema (temele) dintre cele propuse.

Descoperiti resurse de informare si formare

Prin propunerea unei metodologii, bazate pe codurile unui joc, pentru a incuraja discutiile si
reflectia asupra practicilor profesionale in legatura cu tehnologia digitala.

Furnizand resurse pentru a sprijini discutia, ganditi-va la modalitati de imbunatatire si
concepeti actiuni care sa fie intreprinse.

Carduri de situatie
Ghid, a se vedea capitolul "Resurse" (cu informatii si linkuri catre resurse) si capitolul
"Sisteme" (cu prezentarea nivelurilor de interventie)
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| DESCRIEREA ROLULUI

Jucatorii desemneaza un narator care nu participa la joc. Naratorul asigura buna
Ldesfésurare a diferitelor etape ale jocului, modereaza discutiile si furnizeaza informatii

suplimentare din urmatoarele surse
a resurselor ghidului.

ROLUL NARATORULUI

Atmosfera jocului va depinde de
implicarea ei. Datorita ei, jucatorii vor
putea sa se exprime si sa isi
impartaseasca punctele de vedere si
experientele pe una dintre cele patru
teme. Naratorul este stapanul timpului,
distribuie cuvantul, se asigura ca regulile
jocului sunt respectate si faciliteaza
exprimarea jucatorilor.

tranzitia de la o etapa la alta. Acesta
conduce discutia, rezuma schimburile si
indruma oamenii catre resurse.

acestui link.

Recomandari: cititi ghidul in prealabil.
Resurse didactice suplimentare sunt disponibile online prin intermediul
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ROLUL JUCATORILOR

Pe baza unei situatii problematice,
jucatorii isi discuta practicile profesionale
si punctele de vedere cu privire la dileme
concrete legate de utilizarea tehnologiei
digitale in asistenta sociala. Spiritul
fiecarui jucator este in mod necesar
constructiv si binevoitor. De aici, ei vor
putea sa intrevada si sa experimenteze
dezbateri utile si pasnice intre ei.

La finalul discutiilor, jucatorii pot
reflecta asupra posibilelor cai de
actiune la diferite niveluri (individual,
echipa, structura, politica). Acestea
includ

sa defineasca colectiv moduri de actiune
si chiar sa elaboreze cadre de actiune
care sa para acceptabile pentru toti.
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| REGULI DE JOC

PASUL 1

naratorul alege una dintre "SITUATION CARDS", citeste situatia si invita jucatorii sa
Lreac’;ioneze la ea. Pentru a facilita reflectia si pentru confortul
Daca doriti sa realizati propriile "SITUATION CARDS": consultati modelul si recomandarile de
la paginile 21-22).

PASUL 2

n timpul acestei discutii initiale, jucatorii explicd pe rand cum interpreteazi ei situatia
relatata, care sunt, in opinia lor, principalele aspecte ale acesteia, ce le evoca situatia si ce
intrebari au in mod individual. Naratorul poate facilita interventia jucatorilor, incurajandu-
i sd spuna ceea ce i-a surprins sau ceea ce i-a interesat in mod deosebit in poveste.

Naratorul se asigura ca toti participantii care doresc sa faca acest lucru au posibilitatea de a
vorbi si de a se exprima fara intrerupere sau judecata.

Nota pentru narator
Nu ezitati sa ii intrebati direct pe jucatori daca dezbaterile devin prea aprinse si sa le
reformulati gandurile:

"Tu ce crezi?"

"Ce intrebari isi pune asistentul social?

"Ce problema(e) ridica situatia?

"Cum vedeti problema identificata?

"Care sunt problemele in aceasta situatie?"

Digital Learning
Infervention Sociale
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PASUL 3

Scopul acestei etape este de a permite jucatorilor sa isi aprofundeze cunostintele si
gandurile cu privire la subiectul in cauza, prin furnizarea de resurse care sa alimenteze si sa
lumineze discutia.

Resursele sunt disponibile in acest ghid. Naratorul impartaseste informatiile cu voce tare cu
toti jucatorii, oferind motive de reflectie si discutie.

Dupa citirea resurselor oferite de narator, jucatorii decid daca doresc sa continue jocul si
discuta despre posibilele cai de actiune.

PASUL 4

Scopul acestei etape este de a le permite jucatorilor sa discute despre domeniile de
activitate si liniile de actiune in practica lor profesionala.

Naratorul prezinta tava sistemelor, explicand diferitele niveluri: individ, echipa,
organizatie/institutie, politica nationald (aceasta tava este prezentatd dupa aceasta etapa).
Jucatorii fac un brainstorming cu idei de actiune, folosind sistemele pentru a identifica
nivelul afectat de fiecare propunere.

> La sfarsitul jocului, un voluntar poate redacta un rezumat al posibilelor cai de
: actiune.

"DLIS

. 15 . Digital Learning
Infervention Sociale



| PREZENTAREA PLATFORMEI DE SISTEME

tava descrie si explica cele patru niveluri ale procesului decizional:
C Individual
Echipa
Organizatie/institutie
Politica nationala si/sau internationala

Acesta ofera o oportunitate de a reflecta asupra strategiilor care trebuie puse in aplicare
pentru a sprijini persoanele vulnerabile din punct de vedere social.

Dupa cum s-a explicat in faza 1 a proiectului si dupa cum se va repeta in unele dintre
clipurile video de formare (corespunzatoare fazei 3 a proiectului DLIS), am dorit sa adaptam
modelul ecosistemic al lui Urie Bronfenbrenner, dezvoltat in 1979, la utilizarile digitale, in
masura Tn care acesta ofera o mai buna intelegere a multiplelor niveluri de influenta ale
indivizilor si ale organizatiilor de asistenta sociala. Aceasta analiza ne permite sa situam
diferitele niveluri de interactiune si sa identificam unde putem actiona eficient. De
asemenea, ne ajuta sa determinam cine detine puterea de a actiona la fiecare nivel si cum
poate fi mobilizata aceasta putere.

Pe baza acestei intelegeri, cadrul socio-tehnic poate fi negociat in consultare cu partile
implicate. Fie la nivel individual, relational, de grup sau institutional, este esential sa se
implice toti actorii implicati pentru a dezvolta strategii eficiente la fiecare nivel pentru a
sprijini persoanele aflate in situatii precare. Etapa urmatoare va consta in asigurarea
coordonarii si colaborarii intre diferitii actori implicati.

Mai jos, prezentam tabla sistemelor pentru a oferi o idee mai buna despre cele patru
niveluri. Se sugereaza ca naratorul si participantii la joc sa foloseasca aceasta plansa ca baza
pentru imaginarea posibilitatilor si perspectivelor de actiune.

"DLIS
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° Local, national sau
Europeana

® Institutie, organizatie, societate
sau asociatie

@ i Echipa, departament sau unitate

@ I Individual

DETALII PENTRU FIECARE NIVEL

La nivel individual

‘4‘—‘44—-__

-

# /“

Que puis-je faire a mon niveau

Quel(s)
choix de mon ressort puis-je opérer
qui préserve(nt) les droits et I'intérét
des personnes concernées ?

Quel changement de pratiques
puis-je mettre en place seule ?

D’ailleurs,
mes actions aupres d’elles les
soutiennent-elles vraiment ?

[}
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La nivel individual, obiectivul este de a pune in aplicare strategii de sprijin personalizate
pentru fiecare persoana vulnerabila din punct de vedere social, tinand seama de nevoile
specifice ale fiecarei persoane pentru a-i permite sa isi imbunatateasca conditiile de viata si
oportunitatile de emancipare sociala.

La nivel de echipa/departament/unitate

Que pouvons-nous faire a
notre niveau ?

Quel changement
collectif de pratiques professionnelles

nous semble souhaitable et pouvons-nous
mettre en place au niveau de notre
équipe/service/unité ?

Avons-nous la possibilité
d'amorcer des changements de procédures,
de formats, de fagons d'aborder les questions et
d'options de résolution avec les personnes
concernées ?

Aici, trebuie sa ne gandim la modalitati de colaborare si coordonare a diversilor actori
implicati in abordarea intereselor si nevoilor publicului vizat. Acestea pot include reuniuni
periodice, schimb de informatii, formare individuala sau comuna. Este important ca
fiecare membru al echipei sa fie implicat si mobilizat pentru a se asigura ca persoanele
care traiesc la marginea societatii sunt ingrijite eficient.

°
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- Quel(s) changement(s)
de pratiques, de procedures, de
processus, pourraient étre mis en place au
. niveau de la structure ?

-
-

Quelles informations
devrions-nous remonter a la hiérarchie
pour cela ?

Acesta poate fi punctul de plecare pentru punerea in discutie a politicilor, principiilor de
actiune, logicii institutionale si practicilor care impiedica sau favorizeaza sprijinirea
persoanelor in cauza. Cheia rezolvarii problemei sau a oportunitatilor de actiune ar putea
fi introducerea de masuri specifice, consolidarea relatiilor de parteneriat cu o anumita
organizatie sau sensibilizarea opiniei publice cu privire la un anumit aspect, fara a pierde
din vedere angajamentul organizatiei sau al institutiei fata de abordare si fata de
introducerea de masuri concrete.
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La nivel politic local/national/european

P
A quoi devons-nous nous
/" conformer ? Qu'est ce qui est di/lié au
Reglement General de Protection des Données, a la
loi Informatique et liberté en France, a la
dématérialisation des services publics engagé
dans le pays ou j'exerce ?

4“‘“

—

A quoi tenons-nous 7 A

quoi sommes-nous attachées ?
Sommes-nous en cohérence ou en
discordance avec le cadre global de
I'action sociale ?

.

PoOuvons-nous agir sur ces
décisions politiques encadrant nos missions
et dispositifs d'action sociale ?

Avons-nous des marges
de manceuvre ? Pouvons-nous les
identifier clairement ou en definir de
nouvelles ?

~

A

Este vorba de a supraveghea cu atentie masurile si politicile sociale legate indeaproape sau
la distanta de tehnologia digitala, care favorizeaza sau au un impact negativ asupra
persoanelor afectate de decalajul digital. Scoaterea la lumina a realitatilor de pe teren si
identificarea unor posibile cai de atac la adresa legiuitorului pot avea un impact decisiv
asupra anumitor decizii luate pentru a se asigura ca acestea garanteaza interesele si
nevoile celor mai vulnerabile persoane din societatile noastre.
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| UNINSTRUMENT CARE POATE FI ADAPTAT PENTRU A SE POTRIVI
TUTUROR: DEPINDE DE TINE!

ghidul va apartine. Acesta este conceput pentru a fi deschis, astfel incat fiecare sa si-|
poata insusi si adapta. Simtiti-va liberi sa il completati cu propriile situatii si resurse pe
munca sociala digitala.

S ' 4

Recomanddri pentru intocmirea "HARTILOR DE SITUATIE" :

' 4 \ * Favorizati situatiile scurte, simple Rezumati pe scurt

% situatia:

Persoane implicate :

Exemplu: un asistent social de la un cdmin o vede pe Mathilde B.

Evitati sa oferiti prea multe detalii despre persoanele implicate (varsta, situatie familiala
etc.) care nu sunt strict relevante pentru situatie. Acest lucru risca sa inece cititorul.

Situatia concreta: concentrati-va asupra unui aspect, nu este nevoie sa descrieti
intregul pachet de asistenta.

De exemplu: la sfdrsitul zilei, educatoarea ii trimite colegei sale din tura de noapte un rezumat al zilei pe
WhatsApp.

Tncheiati cu cateva intrebdri: acestea sunt concepute pentru a indica participantilor ce ar

putea fi dezbatut in legatura cu practicile descrise in situatie. Scopul este de a lansa o
discutie intre participanti.

Pe pagina urmatoare, veti gasi un exemplu de "CARTE DE SITUATIE". De asemenea, o puteti
deschide pe cont propriu facand clic aici pentru a o descarca si/sau tipari.
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* HARTA SITUATIEI *
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| SITUATII PROBLEMATICE

ceste situatii, scrise de mai multe maini, sunt rodul experientelor asistentilor sociali din
Ctérile participante la proiectul DLIS: Belgia, Franta, Grecia si ltalia.
Romania. Desi provin din contexte nationale diferite, intrebarile legate de tehnologia
digitala, postura profesionala, responsabilitate si etica traverseaza toate contextele si
suporturile sociale. De asemenea, puteti descarca si/sau tipari aceste fise in acest fisier.
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Protectia datelor si asistenta sociala

* SITUATIA 1 *

COLECTAREA DATELOR, SCOPUL PRELUCRARII S| MINIMIZAREA
DATELOR

Un asistent social se intalneste cu Camille P. pentru a o ajuta sa completeze
o cerere de locuinta sociala.

Tn timpul interviului, ea a cules informatii care nu erau strict legate de
cererea de locuinta, dar care ofereau o viziune mai larga asupra situatiei
sociale a Camillei P. si a familiei sale (boala cronica, violenta). Camille se
gandeste in special la o cerere de ajutor social, iar unele dintre aceste
informatii 1i vor fi utile pentru completarea cererii in viitor.

> Are ea dreptul?

> Ar trebui sa colecteze numai datele necesare pentru
procedura convenita intre profesionist si persoana vizata?
> Cum putem reconcilia evaluarea generala
a situatiei persoanei, cererea sa
si conformitatea cu Regulamentul genera
privind protectia datelor
(RGPD)?
> Ce trebuie facut cu informatiile
care nu sunt necesare, dar pe
care persoana vizata le
furnizeaza in mod voluntar?
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Protectia datelor si asistenta sociala

* SITUATIA 2 *

COLECTAREA DATELOR, CONSIMTAMANTUL

Un asistent social multidisciplinar il primeste pe Matthieu pentru a
solicita asistenta financiara. Acesta este somer si are dificultati in a-si plati
chiria. Profesionistul il ajuta sa completeze cererea si introduce diferitele
detalii privind situatia sociala a lui Matthieu in programul informatic al
serviciilor sociale (date de contact, adresa, varsta, stare civila, venituri,
statut profesional). Cateva luni mai tarziu, Matthieu primeste un SMS de
la serviciul de asistenta sociala prin care este invitat la un atelier de lucru
pe tema "remobilizare si incredere in sine". Acelasi mesaj text a fost
trimis tuturor persoanelor care au participat la serviciul social, care au
fost izolate si somere timp de 6 luni.

Matthieu a fost foarte surprins, deoarece nu ceruse nimic, si a contactat
asistentul social pentru a-si exprima nemultumirea.

> Ar fi trebuit asistentul social sa ii spuna lui Matthieu ca ar
putea fi contactat din nou de catre departamentul de servicii
sociale? Cu riscul de a-l inspaimanta pe utilizator?
> Ar fi trebuit sa ii spuna cum sunt stocate
. datele colectate?
(unde? durata? stergerea? utilizarea?)

2
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Protectia datelor si asistenta sociala

* SITUATIA 3 *

RETENTIA DATELOR

Sarbatorile sunt aproape aici! Anne, asistent social, profita de ultima sa zi
pentru a-si sorta dosarele si a-si aranja biroul. Ea se intreaba ce sa faca cu
informatiile personale ale utilizatorilor de servicii al caror sprijin a luat
sfarsit.

> Sa le arhivam? Daca da: cum, unde si pentru cat timp?

> Sa le sterg de pe computer?

> Aruncati documente de hartie in cosul de gunoi al biroului?
> Sa le distrugeti inainte de a le arunca?
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Protectia datelor si asistenta sociala

* SITUATIA 4 *

RETENTIA DATELOR

Un asistent social care lucreaza intr-un centru de evaluare pentru copii si

adolescenti cu tulburari de dezvoltare si comportament utilizeaza dosarul
clientului stocat pe computerul principal al departamentului s3u. Tn acest

centru, vizitele de evaluare si reevaluare au loc adesea dupa cativa ani, pe
masura ce dezvoltarea copilului sau adolescentului progreseaza.

Conform reglementarilor in vigoare, datele beneficiarului trebuie distruse

dupa 5 ani. Atunci cand a cautat in dosarul electronic al beneficiarului, nu a

putut gasi informatiile.

> Unde se poate adresa asistentul de servicii sociale pentru informa

> Este posibil sa pastrati o copie a dosarului pe hartie? Este
posibila stergerea fisierului electronic?
> Centrul are proceduri in vigoare? Centrul dispune de un
sistem de gestionare a dosarelor de
beneficiarii care nu mai sunt activi, dar care
trebuie pastrati pana cand sunt distrusi?
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Protectia datelor si asistenta sociala

* SITUATIA 5 *

SECURITATEA DATELOR

Valérie, asistent social, pastreaza in dulapul ei (care nu se incuie)

dosare cu notite personale despre anumite probleme sociale.

familii raportate la serviciile sociale pentru abuz asupra copiilor. Ea se
intreaba daca ar trebui sa ia masuri suplimentare pentru a face acest tip de
caz mai sigur.

> Exista standarde de siguranta pentru depozitarea

date?

> Unde poate gasi informatiile? Pe cine poate intreba?
sfaturi?

> Ce fel de masuri ar putea pune in aplicare Valérie pentru a
se asigura ca fisierele care contin date cu caracter personal nu
sunt accesibile unui numar cat mai mare de persoane?
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Protectia datelor si asistenta sociala

* SITUATIA 6 *

DATE SENSIBILE

Un lucrator de tineret de la un centru comunitar organizeaza activitati cu
familiile locale pentru a promova legdturile sociale cu locuitorii. In timpul
uneia dintre aceste activitati, o femeie i-a povestit despre migratia sa. Ea

a fugit din tara de origine pentru ca li era teama sa nu fie arestata, la fel

ca mai multi dintre colegii ei imigranti.

membri ai sindicatului sau. Este pentru prima data cand ne face confidente;
pana acum, a participat la activitati, dar a ramas retrasa. Gazda considera ca
ar putea beneficia de protectia azilului, care i-ar permite sa isi stabilizeze
situatia. Intrucat datele sunt sensibile, profesionistul se intreabd ce masuri
de precautie sa ia.

> Ce proceduri are in vigoare organizatia dumneavoastra?
> Ce informatii ar trebui sa fie incluse in dosar?
> Poate colecta informatiile necesare?
> Ar trebui sa il trimita la o structura adecvata, cu riscul ca
tanara femeie nu merge?
> Cum transmit asociatiei informatiile
colectate?
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Protectia datelor si asistenta sociala

* SITUATIA 7 *

DATE SENSIBILE

Un asistent social a intervievat-o pe Karine pentru a o ajuta sa completeze o
cerere de locuinta. Tn timpul interviului, Karine a mentionat starea sa de
sanatate si faptul ca sufera de o patologie cronica care necesita ingrijiri
regulate si o face destul de obosita. Acesta este un factor important de luat
in considerare atunci cand se analizeaza accesul la o locuinta adaptata starii
sale. Fiind vorba de date sensibile, asistentul social a intrebat ce precautii
trebuie luate.

> Ce proceduri are in vigoare organizatia dumneavoastra?
> Ce informatii trebuie sa inregistrati in dosarul dvs. digital?
> Cine are acces la fisierul digital?

> Poate specifica patologia? Sau doar consecintele

care sunt relevante si utile pentru caz?

> Ce informatii poate transmite partenerilor sai si in ce conditii
si/sau in ce forma?
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Protectia datelor si asistenta sociala

SITUATIA 8

DATE SENSIBILE

Un asistent social primeste o cerere scrisa din partea Mariei de continuare a
masurii de protectie speciala dupa ce aceasta a implinit varsta de 18 ani
(cerere de contract pentru tineri adulti in Franta).

Pentru a-i reaminti cadrul si modul de functionare al acestei masuri, Maria
este informata cu privire la drepturile si responsabilitatile sale, cu o
descriere in special a cadrului de sprijin social care i va fi atasat
(planificarea si furnizarea de servicii de tip rezidential). Un plan de
protectie individualizat a fost intocmit, indicand tipul si frecventa
monitorizarii.

precum si o reevaluare periodica a progreselor inregistrate, a deciziilor si
interventiilor specializate propuse si a duratei contractului Mariei cu
serviciul in cauza.

> Are asistentul social dreptul de a cunoaste datele personale ale
persoanei sprijinite si de a le introduce intr-un dosar social
dematerializat?
> Are asistentul social dreptul de a verifica exactitatea informatiilor
primite de la beneficiar?
> Este capabil sa utilizeze date
anonimizate in scopul dezvoltarii
statistici pentru a mentine

date in vederea dezvoltarii unor servicii social¢

adaptate nevoilor identificate?
> Ce informatii personale sunt

autorizate sa colecteze serviciile

sociale?
> Ce tip si nivel de informatii
sunt cele mai potrivite pentru
beneficiar, informandu-l cu
privire la profesionistii care vor
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Protectia datelor si asistenta sociala

* SITUATIA 9 *

DATE SENSIBILE

Andrea, asistent social intr-un centru rezidential pentru minori, a fost
abordata de reprezentantul unei companii multinationale care dorea sa
sprijine tinerii din centru oferindu-le cadouri sub forma de articole de igiena
si imbracaminte. Ca parte a acestei activitati de sponsorizare, compania ar
dori ca asistentul social sa fie de acord cu publicarea in presa a unor
fotografii cu activitatile desfasurate in centru, precum si a unor informatii
privind varsta copiilor.

> Sunt posibile activitatile de tip sponsorizare ale
societatilor comerciale private in contextul unui centru
educational pentru minori?

> Ce intrebari ridica acest lucru cu privire la circulatia datelor cu
caracter personal, in special in ceea ce priveste drepturile de
imagine?
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Protectia datelor si asistenta sociala

* SITUATIA 10 *

DATE SENSIBILE

Miruna, o persoana vulnerabila din punct de vedere social, a dorit sa
solicite ajutor de incalzire pentru iarna. Asistentul social care a ajutat-o sa
completeze cererea a informat-o ca, in cadrul cererii, trebuie sa
completeze si un acord pentru prelucrarea datelor. Acest document
trebuie sa fie semnat inainte ca cererea sa poata fi prelucrata.

> Care sunt consecintele refuzului de a completa acest
document?

> Ar trebui si poate asistentul social sa aloce sistematic timp
pentru a explica modul in care datele sunt prelucrate si

utilizate? Care sunt riscurile la care se expune daca nu face
acest lucru prin omisiune sau lipsa de timp?
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Instrumente digitale: echipamente, deconectare si
asistenta

* SITUATIA 1 %+

DREPTUL DE A DECONECTA

Doamna D. este un asistent social care lucreaza intr-un centru de actiune
sociala. Are un volum mare de munca si adesea trebuie sa se ocupe de
situatii de urgenta, cum ar fi cazuri de violenta domestica, evacuari
iminente si nevoi urgente de cazare. Intr-o vineri seara, la ora 19:00,
doamna D. isi terminase ziua de lucru,

se intoarce acasa. La ora 20:00, primeste un apel pe telefonul de serviciu de
la o familie aflata in dificultate, deoarece tocmai primisera o notificare de
evacuare cu efect imediat pentru luni dimineata (mesaj vocal).

> Ar trebui sa cheme familia inapoi pentru a-i salva de la
evacuare luni dimineata?

> Ar trebui sa contacteze asociatiile si serviciile juridice
pentru a gasi o solutie?

> Avem dreptul de a ne deconecta in acest caz?
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Instrumente digitale: echipamente, deconectare si
asistenta

* SITUATIA 2 %+

DESCOPERITI PRINCIPIILE DREPTULUI
LA ECHIPAMENT DIGITAL

Pe o insula izolata cu o populatie de 2 500 de locuitori, Nicole, asistent de
servicii sociale la un centru comunitar, trebuie sa reinnoiasca o aplicatie
de asistenta medicala, care permite unui utilizator sa acceseze resurse.
Reteaua de comunicatii si internetul se defecteaza in mod regulat, iar
distanta fata de infrastructura urbana complica procedurile administrative
pentru locuitorii insulei.

> Cum poate Nicole sa depaseasca acest obstacol?

geografica?

> Ce ar putea fi facut pentru a imbunatati accesul
locuitorilor insulei la serviciile esentiale?

> Cum poate fi imbunatatita reteaua de comunicare? Pe
cine ar putea alerta asistentul social cu privire la
dificultatile sale?
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Instrumente digitale: echipamente, deconectare si
asistenta

* SITUATIA 3 *

SUPORT PENTRU MANIPULAREA DIGITALA

Un asistent social care lucreaza intr-un centru comunitar trimite deseori e-
mailuri persoanelor pe care le insoteste pentru a face programari sau

pentru a le informa cu privire la evolutia unei cereri. Unele dintre acestea

nu isi sorteaza sau isi golesc casutele de e-mail, impiedicand astfel primirea
de e-mailuri noi.

Asistentul social nu primeste niciun raspuns din partea beneficiarilor in cauza,
ceea ce duce la acumularea de dosare.

> Cum sa identificati si sa preveniti beneficiarii care sunt
ingrijorat?
> Ce suport tehnic ar putea fi pus in aplicare pentru a ajuta
asistentul social si utilizatorii cu problemele lor digitale?
> Are asistentul social alte mijloace de a va contacta?
mijloace alternative de comunicare
raman necitite sau fara raspuns?
> Cum sunt informati utilizatorii?
importanta intretinerii cutiei lor
posta cu suficient spatiu de stocare?
> Ce alte platforme de
comunicare ar putea fi
utilizate pentru a reduce
dependenta de e-mail?
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Netichete: pentru utilizarea etica a retelelor
social digital

S SITUATIA 1 =i

ACTORI S| ROLURIIN COMUNICAREA iN DOMENIUL ASISTENTEI
SOCIALE PE RETELELE SOCIALE

Un asistent social de la un centru de asistenta generala pentru stat (serviciu
public) comunica cu beneficiarii prin intermediul aplicatiei WhatsApp.
Acesta trimite in mod regulat documente oficiale pentru a-si transmite
informatiile. Aceasta practica este aproape incurajata de superiorii lor,
deoarece e-mailul nu functioneaza cu o intreaga categorie a populatiei,
fiind prea complicat de utilizat. Tn viata de zi cu zi, aplicatia Whatsapp se
dovedeste mai eficienta.

Diversii actori au acelasi nivel de expertiza?
responsabilitate?

Cine a luat deciziile privind utilizarea acestei retele sociale?

Care sunt avantajele si dezavantajele acestui tip de retea?
pentru acest tip de comunicare?

()

%\f}
o

"DLIS

igital Learning

N
. Infervention Sociale



Netichete: pentru utilizarea etica a retelelor
social digital

S SITUATIA 2 =i

ACTORI S| ROLURIIN COMUNICAREA iN DOMENIUL ASISTENTEI
SOCIALE PE RETELELE SOCIALE

Tntr-un centru deschis tinerilor de 12-18 ani, educatorul si tinerii
comunica prin mesaje private prin intermediul aplicatiei Instagram.
Folosind acest mijloc de comunicare, tinerii trimit mesaje direct pe contul
privat al educatoarei pentru o serie de lucruri (cereri de informatii,
informatii despre activitati, ce sa faca in legatura cu anumite probleme).
Tntr-o zi, in timp ce educatoarea era in vacant3, a primit un mesaj de la o
tanara care ii spunea ca nu mai poate suporta, ca se gandeste sa se
defenestreze. Chiar voia sa puna capat la tot.

Este responsabilitatea profesionala a educatorului
angajat?
O separare intre viata profesionala
si confidentialitatea pe retelele sociale este-
Se gandeste?
Exista un cadru de referinta
in cadrul institutiei si in
intreaga organizatie, ceea ce
garanteaza distinctia
intre cele doua sfere?

A/ 4 > Ce ar fi putut pune
*) in aplicare
educatorul in

prealabil?
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Netichete: pentru utilizarea etica a retelelor
social digital

* SITUATIA 3 *

NETIQUETTE

Tntr-o institutie rezidentiald pentru persoane cu handicap, a fost creatd o
multitudine de canale de comunicare. Un cont Facebook, o pagina web, o
pagina Instagram si mai multe grupuri separate de messenger pentru
schimburi intre profesionisti, cu partenerii si cu beneficiarii (care sunt foarte
dornici sa comunice folosind retelele sociale). Aceste instrumente permit
colegilor sa comunice intre ei si sa isi trimita actualizari zilnice cu privire la
viata din centru.

De asemenea, acestea pot fi utilizate cu familiile pentru a trimite fotografii
ale activitatilor cu rezidentii, cu publicul larg pentru a sensibiliza cu privire
la dinamismul centrului si cu rezidentii in grup pentru a raspandi glume si
anecdote. Cu toate acestea, profesionistii (asistenti sociali si educatori) sunt
oarecum dezorientati atunci cand vine vorba de gestionarea acestor
instrumente diverse si a utilizarilor lor.

Este o idee buna sa mariti numarul de canale?

> Cum poate fi
(-\ ) reglementata aceasta
X comunicare?

Ce tipuri de comunicare
sunt cele mai potrivite
pentru fiecare retea sociala
si intre ce jucatori?

aceste comunicari

@ ar trebui sa fie?

> Ce poate fi pus in
j aplicare pentru a

optimiza comunicarea

]

retele (cai concrete)?
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Netichete: pentru utilizarea etica a retelelor
social digital

S SITUATIA 4 =i

ETICA PROFESIONALA

La un adapost pentru persoanele fara adapost, o echipa de asistenti sociali
utilizeaza Facebook pentru a disemina informatii despre serviciile
disponibile, pentru a partaja resurse comunitare si pentru a creste gradul
de constientizare a problemei.

publicul cu privire la problemele persoanelor fara adapost. Echipa utilizeaza
in mod regulat pagina de Facebook a centrului pentru a posta actualizari,
evenimente viitoare si povesti de succes ale persoanelor ajutate de centru.

Care sunt reperele juridice la care ar trebui sa se raporteze
asistentii sociali in acest tip de comunicare?

Este Facebook un canal de comunicare adecvat pentru
diseminarea informatiilor despre serviciile centrului si pentru
sensibilizarea publicului cu privire la problemele persoanelor
fara adapost?

Ce implicatii poate avea utilizarea Facebook pentru afacerea

dysineavoasya?

in ceea ce priveste etica profesionala aasistentifor

sociali?
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Netichete: pentru utilizarea etica a retelelor
social digital

* SITUATIA 5 *

LIMITELE UNEI PREZENTE PROFESIONALE ONLINE PE
TIKTOK

n cadrul unei asociatii care sprijina tinerii aflati in dificultate, asistentii
sociali sunt incurajati sa fie prezenti pe retelele de socializare pentru a-si
spori vizibilitatea si pentru a sensibiliza publicul cu privire la problemele
legate de tineret. Unul dintre lucratorii de tineret a inceput sa creeze
videoclipuri pe TikTok, in care impartaseste anecdote din activitatea sa de
zi cu zi, inclusiv descrieri anonime ale anumitor situatii pe care le intalneste
cu tinerii pe care i sprijina. Desi videoclipurile nu mentioneaza nume sau
detalii precise, unii dintre colegii ei sunt ingrijorati de faptul ca aceste
publicatii ar putea permite sa se ghiceasca identitatea tinerilor sau sa se
dezvaluie informatii sensibile despre viata lor.

Cum stabiliti granita dintre partajarea profesionala si
confidentialitatea beneficiarilor privind
o platforma atat de publica precum TikTok?
Este potrivit sa impartasesti anecdote
legate de munca pe TikTok, chiar si intr-
un mod ocazional?
anonimizate?
Ce protocoale ar trebui puse in
aplicare pentru a se asigura ca
& publicatiile privind
retelele sociale respecta
confidentialitatea
utilizatorilor?
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Netichete: pentru utilizarea etica a retelelor
social digital

* SITUATIA 6 *

UTILIZAREA RETELELOR SOCIALE PENTRU INFORMATII DE
AFACERI

Un asistent social dintr-o asociatie care sprijina femeile care sunt victime
ale violentei domestice urmareste grupuri inchise pe Facebook si LinkedIn
pentru a fi la curent cu cele mai bune practici si cu noile abordari in materie
de sprijin. Cu toate acestea, ea a inceput

sa Impartaseasca extrase din aceste discutii pe profilul sau personal

pentru a sensibiliza reteaua sa. Unele dintre informatiile pe care le
impartaseste pot fi interpretate ca sfaturi specifice, desi in afara
contextului lor original.

Este adecvata utilizarea retelelor sociale personale pentru a
impartasi informatii profesionale?

Cum putem face distinctia intre schimbul de informatii in
scopuri profesionale si comunicarile care ar putea fi percepute

ca
sfaturi neprofesionale?
Care sunt riscurile etice asociate?
utilizarea retelelor sociale pentru
sensibilizare?
Ce orientari sau recomandari ar

putea fi puse in aplicare pentru a
a\ clarifica
ﬂ\' utilizarea retelelor sociale
in acest context?
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Adoptarea unei pozitii digitale etice

* SITUATIA 1 *

DATE PERSONALE

Marie, un asistent social, lucreaza cu Sylvie, o femeie de 25 de ani care si-a
pierdut recent locul de munci si se confrunta cu dificultati financiare. Tn
timpul unei intalniri, Sylvie 1i marturiseste Mariei ca are probleme de
sanatate mintala si ia in mod regulat antidepresive. Sylvie ii cere Mariei sa
nu mentioneze aceasta informatie in dosarul sau, deoarece se teme ca ii va
afecta sansele de a-si gasi un loc de munca.
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Adoptarea unei pozitii digitale etice

* SITUATIA 2 *

ECHIPAMENTE DIGITALE

Léa, asistent social, il insoteste pe Mathieu, un tanar de 20 de ani care
locuieste intr-un cdmin pentru tineri in dificultate sociald. Tn timpul unei

n interviul sdu, Mathieu i-a explicat lui Léa c3 fi este dificil s3 urmeze
cursurile online si sa tina legatura cu prietenii si familia, deoarece caminul
nu i ofera acces la un computer sau la internet. Mathieu se simte foarte
izolat si frustrat ca nu poate beneficia de aceleasi instrumente digitale ca si
colegii sai.

Digital Learning
Infervention Sociale
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Adoptarea unei pozitii digitale etice

* SITUATIA 3 *

NETIQUETTE SI RETELE SOCIALE

Lucie, o tanara asistenta sociala, lucreaza cu Léa, o femeie de 35 de ani
care fsi cautd un nou loc de munca. In timpul unei sesiuni de pregétire
pentru interviul de angajare, Léa i cere sfatul lui Lucie cu privire la modul
in care sa utilizeze cel mai bine retelele sociale profesionale. Léa explica
faptul ca si-a sters contul personal de Facebook din motive de
confidentialitate, dar este reticenta n a-si crea un profil LinkedIn pentru a
se promova in fata recrutorilor.

Digital Learning
Infervention Sociale
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Adoptarea unei pozitii digitale etice

* SITUATIA 4 *

DEONTOLOGIE

Fatima, un asistent social cu experienta, il insoteste pe Kévin, un tanar de
22 de ani care s-a aldturat recent unui program de integrare profesionala.
Tn timpul unui interviu, Kévin ii spune Fatimei c§ i s-a oferit un loc de munca
interesant intr-o companie locala, dar ca este reticent in a-l accepta
deoarece se teme ca cazierul sau judiciar, datorat infractiunilor comise in
trecut, 1i va afecta sansele de a fi angajat.

Digital Learning
Infervention Sociale
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| RESURSE

PROTECTIA DATELOR - RGPD

Regulamentul general privind protectia datelor, mai cunoscut sub numele de GDPR,
Leste o lege europeana care reglementeaza prelucrarea datelor in cadrul Uniunii

Europene.
Europeana, in mod egal pentru toate tarile membre. Acest regulament a intrat in
vigoare la 25 mai 2018. Acesta se aplica tuturor prelucrarilor de date, digitale sau nu, si
ofera un cadru pentru colectarea, utilizarea si stocarea datelor cu caracter personal de
catre orice organism privat sau public, datorita a 8 reguli de aur:

Scopul prelucrarii

Legalitatea prelucrarii

Minimizarea datelor

Protectie speciala pentru datele sensibile

Pastrarea limitata a datelor

Obligatia de siguranta

Transparenta

Drept personal

Sortati-le! Pentru a face acest lucru, puneti intrebari cu privire la natura datelor colectate,

cantitatea si calitatea acestora.
precizie

Intrebati-vd dac3 exista o solutie alternativd mai putin intruziva la un proiect de
colectare a datelor cu caracter personal.

Interzicerea oricarei colectari de date ca masura preventiva

Solicitati si documentati consimtamantul persoanelor in cauza

Pseudonimizarea datelor ori de cate ori nu este necesara pastrarea acestora
intr-o forma direct identificabila

Limitati numarul de zone de comentarii libere si folositi meniuri drop-down ori de
cate ori este posibil.

Evitati colectarea de date sensibile
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Datele cu miza ridicata nu trebuie confundate cu datele sensibile, a caror lista limitativa
este definita la articolul 9-1 din RGPD . Acestea sunt :

Origini rasiale sau etnice

Opinii politice

Convingeri filozofice sau religioase

Apartenenta la sindicat

Sanatate (fizica sau mentala)

Viata sexuala sau orientarea sexuala

Date genetice

Date biometrice in scopul identificarii unice a unei persoane fizice

Trebuie sa se acorde o atentie si sa se ia masuri speciale atunci cand se prelucreaza date
sensibile.

Datele trebuie pastrate in mod controlat de catre organismele de colectare. Acestea nu
trebuie pastrate mai mult decat este necesar pentru a indeplini scopurile pentru care au
fost colectate sau pentru a respecta orice obligatii legale sau cerinte speciale.

Intrebdrile corecte pe care trebuie s3 le puneti atunci cand stabiliti cat timp s3 p&strati datele cu
caracter personal sunt :

Cat timp am nevoie cu adevarat de date pentru a-mi atinge obiectivul?

Am vreo obligatie legala de a pastra datele pentru o anumita perioada de timp?

Trebuie sa pastrez anumite date pentru a ma proteja in cazul unui litigiu? Care
date?

Pana cand pot lua masuri legale?

Ce informatii trebuie sa fie arhivate? Pentru cat timp?

Care sunt normele de stergere a datelor?

Care sunt regulile pentru arhivarea datelor?

Perioada de pastrare poate cuprinde 2 sau chiar 3 faze (a se vedea diagrama de pe pagina
urmatoare). Organizatiile trebuie sa fie in masura sa justifice ciclul de viata al datelor pe care le
detin.
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INSTRUMENTE DIGITALE: ECHIPAMENTE, DECONECTARE $I
SUPORT

Echipament digital

Definitii ale echipamentelor de baza :

> Calculatoare si tablete: esentiale pentru majoritatea sarcinilor

profesionale si educationale, laptopurile si tabletele ofera flexibilitate

si mobilitate deosebite.

> Smartphone-uri: utilizate pentru comunicare, gestionarea e-mailurilor
si accesul rapid la informatii
> Periferice: tastaturi, mouse-uri, monitoare suplimentare si imprimante imbunatatesc
eficienta si confortul
> Conexiune la internet: o conexiune stabila si rapida este esentiala pentru intalnirile
online, lucrul in echipa si accesul la resursele digitale.

"DLIS

Digital Learning
. 49 . Infervention Sociale



Definitii ale echipamentelor specializate :
Servere si cloud: pentru stocarea securizata a datelor si
colaborarea online
Sisteme de videoconferinta: camere, microfoane si difuzoare de Tnalta
calitate pentru intalniri virtuale eficiente
Software si aplicatii: suite office (precum Microsoft Office), instrumente de gestionare a
proiectelor (precum Trello sau Asana) si platforme de comunicare (precum Slack sau
Teams).

Importanta deconectarii
Deconectarea permite :

Prevenirea epuizarii: supraconectarea poate duce la stres si
epuizare. Perioadele de deconectare va permit sa va reincarcati
bateriile.

Un echilibru mai bun intre viata profesionala si cea privata: deconectarea
promoveaza un echilibru mai bun si ajuta la separarea activitatilor profesionale de cele
de agrement

Strategii pentru deconectare
Cateva bune practici pentru organizarea timpului de deconectare :
Ore de lucru definite: stabilirea unor ore clare pentru inceputul si sfarsitul
zilei de lucru
Perioade fara ecran: introducerea de perioade fara ecran, in special
in afara orelor de lucru
Notificari: dezactivati notificarile prin e-mail si prin aplicatii de afaceri in afara orelor de
lucru
Spatii dedicate: a avea un spatiu de lucru separat la domiciliu pentru a separa mai
bine munca de viata personala

Formare: sesiuni de formare pentru a va familiariza cu noile instrumente si
programe informatice

Asistenta tehnica: acces la asistenta tehnica pentru rezolvarea problemelor
rapid

Webinarii si ateliere: continuarea formarii asistentilor sociali In materie de bune
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practici si noi tehnologii
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Dreptul la echipamente digitale urmareste sa garanteze ca fiecare persoana are acces la
instrumentele si infrastructurile digitale de care are nevoie pentru a participa pe deplin la
societatea digitala moderna. Acest drept cuprinde mai multe principii-cheie care asigura
incluziunea digitala si reduc decalajul digital.

sociala

disponibilitatea accesului la infrastructura de calitate (cum ar fi

internetul de mare viteza) in intreaga tara, inclusiv in zonele rurale si izolate

Accesibilitate
Acces financiar pentru toti la echipamente digitale si servicii de internet
Punerea in aplicare a initiativelor publice (guverne si institutii) pentru
reducerea costurilor

Formare si competente digitale

Furnizarea de programe de formare pentru ca asistentii sociali sa
dobandeasca competentele de care au nevoie pentru a utiliza corect
tehnologiile digitale

disponibilitatea unor programe de formare continua si de actualizare a
competentelor pentru a permite utilizatorilor sa se adapteze la evolutiile tehnologice

Accesibilitate universala
Acces egal la echipamente digitale (calculatoare, tablete,
smartphone-uri etc.), indiferent de situatia geografica, economica sau

£

Incluziune si accesibilitate

Proiectarea de echipamente si software pentru a asigura accesibilitatea
persoanelor cu handicap (vizual, auditiv, motor etc.)

Luarea in considerare a multilingvismului si a diversitatii culturale
a utilizatorilor in interfetele si continutul digital
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Etica si reglementare

Tncurajarea utilizdrii responsabile si etice a tehnologiei
digitale

Introducerea de reglementari care sa asigure protectia drepturilor
digitale si sa previna abuzurile (cum ar fi supravegherea ilegala sau

utilizarea datelor cu caracter personal)

%!
“ea™

000

v

video, ghiduri scrise si ateliere practice.

Y

Evaluarea necesitatilor

Identificarea nivelurilor de competente digitale ale utilizatorilor pentru a
adapta resursele de comunicare la nevoile lor specifice. Luarea in
considerare a contextelor profesionale, educationale si personale pentru a
propune solutii adecvate, personalizate.

Formare si educatie

Puneti accentul pe formarea in domeniul competentelor esentiale, cum ar fi
utilizarea calculatoarelor, navigarea pe internet, gestionarea e-mailului si
utilizarea programelor de birou.

Accesibilitate si incluziune

Asigurati-va ca instrumentele digitale sunt accesibile tuturor, inclusiv
persoanelor in varsta, persoanelor cu handicap si celor care locuiesc in
zonele rurale si periurbane. Utilizati instrumente digitale adaptate diferitelor
tipuri de public, inclusiv tutoriale.

Suport si asistenta tehnica

Furnizarea de asistenta tehnica prin intermediul liniilor telefonice de urgenta
si al serviciilor de chat pentru a ajuta asistentii sociali si utilizatorii sa Tsi
rezolve rapid problemele tehnice. Asigurarea faptului ca asistentii sociali si
utilizatorii isi mentin si isi actualizeaza echipamentul si competentele
tehnice.

software pentru performante optime.
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Bune practici de siguranta

> Gestionarea parolelor

> Protectia datelor cu caracter personal
> Recunoasterea amenintarilor online

Promovarea utilizarii etice si responsabile a tehnologiilor

digitale, inclusiv respectarea vietii private si lupta impotriva
dezinformarii.

Pentru a afla mai multe, consultati modulul de informare facand clic pe acest link.

RETELE SOCIALE $SI NETIQUETTE

Retele sociale contemporane

Definitie2

Retea sociala
‘ "Retelele sociale digitale sunt platforme online pentru crearea de profiluri,
\ conectarea cu prietenii, partajarea continutului si interactiunea cu

comunitatile." (Boyd, D.M., & Ellison, N.B. (2007).

Social Network Sites: Definition, History, and Scholarship). Articolul
mentioneaza gigantul Facebook, dar ne putem gandi astazi si la X, Instagram si TikTok.
Fiecare dintre aceste retele sociale ofera oportunitati, de la sensibilizare la coordonarea
actiunilor intre profesionisti si sprijinirea comunitatilor.

Mesaje

Retelele sociale sunt adesea confundate cu sistemele de mesagerie. Uneori
nu exista o mare diferenta. Exemple de mesagerie: Signal, Telegram,
Whastapp, Viber etc. In activitatea sociald, mesageria poate fi utilizat
pentru a crea grupuri de discutii care permit coordonarea intre

lucratorii sociali. De asemenea, aceasta poate fi utilizata pentru a comunica cu diferiti actori
implicati in asistenta sociala in cadrul unei discutii private, trimitand fotografii, documente
si videoclipuri. Aceste utilizari trebuie guvernate de un cadru socio-tehnic negociat.
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https://rise.articulate.com/share/DSa7LbqhEnq4_UIUUogYXr9EKCHe9jfa%23/

Platformele utilizate in asistenta sociala sunt foarte diverse, iar retelele evolueaza de la o zi
la alta. Este esential sa ramaneti la curent cu noile practici in mod regulat.

Alegerea unei retele sociale in scopul comunicarii in domeniul asistentei sociale este
cruciala. Este important sa aveti o opinie informata atunci cand faceti o alegere.

lata 5 Intrebari pe care trebuie sa vi le puneti atunci cand va alegeti instrumentele de comunicare:
Care este obiectivul: ce urmarim?
Ce se intampla? Noutati, evenimente, activitati, iesiri, noi ore de deschidere?
Pentru cine? Definirea publicului tinta
Este aceasta retea cu adevarat cea mai potrivita (in comparatie cu o alta retea sau

sistem de mesagerie sau alte instrumente)?
Cine ar putea fi responsabil pentru aceasta? Cine va fi responsabil pentru a da viata
instrumentului?

Utilizati termeni simpli

Utilizarea textelor alternative pe imagini
Tncrustarea subtitrarilor video

Utilizati interfete utilizator intuitive

O. Cai de accesibilitate si incluziune in comunicarea pe retelele sociale :

Ideea este de a face accesul usor si placut pentru toata lumea. Cu cat continutul este
mai clar si mai simplu, cu atat mai bine!

Sfaturi pentru securizarea schimburilor noastre online :

Utilizati parole puternice (cel putin 12 caractere cu o combinatie de litere
majuscule si minuscule, cifre si simboluri)

Nu utilizati aceeasi parola de fiecare data

Utilizati mecanisme precum autentificarea cu doi factori
Pastrati-va parolele (seif digital sau carnetel fizic)
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Captarea datelor personale online: o provocare pentru asistenta

sociala :

Majoritatea platformelor se bazeaza pe un model de afaceri de

e "economia datelor". Utilizarea aplicatiilor sau accesul la diferite site-uri web
necesita adesea sa ne dam consimtamantul pentru utilizarea datelor noastre
personale.

a unora dintre datele noastre personale, capturate in timpul navigarii noastre.

Cunoasterea politicilor si a utilizarilor datelor noastre online ne permite sa fim mai

vigilenti si sa gandim critic cu privire la utilizarea acestor platforme.

Ca asistenti sociali, avem responsabilitatea de a pune in lumina aceste mecanisme pentru
generatiile mai tinere, facandu-le constiente de implicatiile prezentei lor online si de
posibilele alternative.

Comunicarea cu colegii si beneficiarii trebuie sa respecte RGPD si secretul profesional.
Este esential sa se securizeze informatiile partajate, sa se monitorizeze utilizarea mesajelor
in afara contextului si sa se redacteze fiecare mesaj cu precautia necesara, ca si cum ar
putea fi citit de ierarhie. Stabilirea unor reguli clare de comunicare si utilizarea unor
instrumente independente garanteaza securitatea si confidentialitatea schimburilor.

Minimizarea urmelor digitale :
Exista mai multe modalitati de a limita urmele pe care le Iasam in urma
timpului petrecut pe internet. De exemplu:
Prin minimizarea informatiilor pe care le furnizati atunci cand creati un
profil sau un cont, prin completarea numai a campurilor obligatorii, prin
pseudonime, utilizarea
etc.
Prin cresterea numarului de adrese de e-mail de conectare si de recuperare a
contului si prin cresterea numarului de puncte de conectare
Prin utilizarea unor instrumente care sunt mai etice decat altele. Instrumentele gratuite
si independente ar trebui sa fie promovate in asistenta sociala. De exemplu, utilizati
Signal mai degraba decat WhatsApp, Framadate mai degraba decat Doodle etc.
Prin crearea de adrese de e-mail folosind nume de domenii personale, gazduite in
structuri care garanteaza transparenta si independenta
Punand un postit pe camera computerului, instaland plug-in-uri anti-tracking sau un VPN,
etc.
Prin neinstalarea unei aplicatii de retea sociala pe telefon sau prin limitarea accesului la
aplicatiile "producatorului" dvs.
Prin limitarea geolocalizarii
Prin configurarea aplicatiilor implicite ale telefonului, avand grija in acelasi timp sa
diversificati operatorii care detin drepturile.
Prin evitarea conectarii la contul Google sau Facebook pentru a va abona la 0 noua
aplicatie. De fapt, informatiile si datele sunt apoi transmise "in cascada" de la o
companie la alta.
.
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Prin "codificarea" mesajelor pe care le trimiteti unui coleg, fara a numi persoanele
despre care vorbiti (initiale, pseudonime, abrevieri, un cuvant pentru altul etc.).

Definitie:
Neticheta este setul de reguli de buna conduita pe internet (o contractie
intre eticheta si internet).

Elaborarea si aplicarea etichetelor trebuie sa faca obiectul unei negocieri
intre actorii implicati, fie la nivel relational, de grup, organizational sau institutional.
Prin co-construirea acestor reguli, luand in considerare utilizarile si pozitiile fiecaruia dintre
actorii implicati, putem construi strategii eficiente si etice pentru utilizarea retelelor sociale
si putem crea un mediu online mai sigur si mai respectuos pentru toti utilizatorii.

in asistenta sociald, neticheta este deosebit de importantd deoarece protejeazd
demnitatea si confidentialitatea persoanelor pe care le ajutam. Prin respectarea acestor
reguli, ne asiguram ca schimburile noastre online nu compromit securitatea si viata
privata a beneficiarilor nostri.

Tn cadrul unei structuri sau institutii, este uneori necesar sa se creeze mai multe netichete,
in functie de nivelul organizatiei si de partile interesate implicate.

D Cateva sfaturi pentru construirea unei netichete de asistenta sociala:
. . Asociatia Nationala a Asistentilor Sociali din Statele Unite a stabilit standarde
e Y profesionale si etice pentru a ghida asistentii sociali in practica lor:
Retelele sociale pot oferi multe avantaje daca sunt utilizate in mod responsabil, insa este
esential sa retineti ca publicatiile dvs. pot fi vazute de un public larg.
Atunci cand comunicati online, este esential sa

este important sa stabiliti protocoale stricte pentru a le proteja si sa
evitati partajarea pe retelele sociale a informatiilor care pot fi asociate cu acestea.
Este esential atunci cand interactionati cu
persoane pe retelele de socializare.
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Aceleasi standarde etice care ghideaza interactiunile fata in fata ar trebui sa se aplice si
online. Asigurati-va ca postarile dvs. raman respectuoase si adecvate si evitati sa
dezvoltati relatii prea prietenoase online, deoarece acest lucru ar putea afecta relatia dvs.
profesionala.

desi este normal sa doriti sa va exprimati opiniile personale,

trebuie sa fiti prudent, deoarece acest lucru poate avea repercusiuni negative asupra
practicii dumneavoastra profesionale.

Sa utilizeze resurse profesionale, cum ar fi supravegherea sau consilierea reciproca,
pentru a gestiona situatiile clinice dificile.

pentru a clarifica utilizarea profesionala a

diferitelor forme de comunicare electronica cu persoanele pe care le sprijiniti. Aceasta
politica poate fi discutata in timpul interviului social initial si actualizata daca este necesar.

Pentru a afla mai multe, consultati modulul de informare facand clic pe acest link.

ETICA SI CONDUITA PROFESIONALA

se refera la principiile si valorile morale care ne ghideaz§ actiunile si deciziile. Tn
termeni practici, inseamna sa ne gandim Tnh mod critic la consecintele alegerilor noastre. De
asemenea, se asigura ca actiunile noastre respecta drepturile si demnitatea tuturor celor
implicati.

Dupa cum subliniaza Federatia Internationalad a Asistentilor Sociali in activitatea sa, nu
depinde doar de asistentii sociali sa asigure practici etice: organizatiile trebuie, de
asemenea, sa isi indeplineasca obligatiile prin sprijinirea practicilor etice.

Practica asistentei sociale este ghidata de cinci principii etice fundamentale:
Respectul pentru demnitatea umana
Confidentialitate si viata privata
Justitie sociala
Autodeterminare si emancipare
Profesionalism si integritate
Si utilizarea etica a tehnologiei si a retelelor sociale.

este studiul indatoririlor si obligatiilor profesionale. Este un set de reguli si standarde
care guverneaza conduita profesionistilor.
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Tn cazul asistentei sociale, etica defineste regulile si standardele specifice pe care asistentii
sociali trebuie sa le respecte in exercitarea profesiei lor.

se refera la modul in care indivizii interactioneaza, comunica si se
comporta responsabil si etic in mediul digital. Este un concept care se concentreaza asupra
drepturilor, responsabilitatilor si comportamentelor online ale indivizilor, recunoscand in
acelasi timp ca actiunile online au un impact asupra societatii in ansamblu.
Tn calitate de cetateni digitali, avem responsabilitatea de a respecta drepturile celorlalti, de
a avea un comportament etic si de a promova un mediu online sigur, incluziv si respectuos.

Sub umbrela sa, cetatenia digitala are mai multe fatete:
Competente
Raspundere online
Protectia vietii private
Participare activa
Respectul pentru proprietatea intelectuala

Pe scurt, cetatenia digitala este ca si cum actiunile noastre online ar fi o extensie a
comportamentului nostru offline. Tn calitate de asistenti sociali, mobilizarea notiunii de
cetatenie digitala este deosebit de relevanta: lucram cu

persoanele si grupurile care pot fi vulnerabile sau in dificultate, fiind in acelasi timp
prezente pe platformele digitale.

Daca va confruntati cu o dilema etica, nu ramaneti singur, consultati-va colegii si
conducerea. Atunci cand elaborati un raspuns la o dilema :

Sa va puneti la indoiala propriile valori si principii, precum si pe cele ale profesiei dumneavoastra

Tntrebati-va daca existd coduri de conduitd, standarde profesionale sau proceduri
interne care se aplica in aceasta situatie.

sa puna sub semnul intrebarii organizarea si procedurile in cazul in care apare o nevoie de

adaptare

Clarificarea cadrului pentru raspunderea profesionala a asistentilor sociali

sa ia in considerare principiile etice fundamentale ale asistentei sociale, cum ar fi
autonomia si respectul pentru drepturile individuale

Mentinerea confidentialitatii si a neutralitatii profesionale

Pastrati separat viata profesionala de cea personala si mentineti un echilibru sanatos

Respectarea drepturilor de proprietate intelectuala

garanteaza confidentialitatea si securitatea datelor cu caracter personal (ale utilizatorilor
si ale profesionistilor) schimbate prin intermediul instrumentelor de comunicare
neprofesionale
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Tn calitate de mediator digital, asistentul social joaca un rol esential in promovarea
incluziunii digitale si in sprijinirea persoanelor in utilizarea civica a tehnologiilor
informatiei si comunicatiilor.

Atunci cand vine vorba de construirea unei pozitii etice digitale in asistenta sociala, este
esential sa ne gandim la postura mediatorului digital: aceasta este piatra de temelie.

Exista alternative la GAFAM - ganditi-va la asta!

Pentru a afla mai multe, consultati modulul de informare facand clic pe acest link.
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